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• Offenlegung von Interessenskonflikten:
• Unternehmensberater im Bereich Digitalisierung – Cyber-Crime-Abwehr - Datenschutz
• Zertifizierter Experte für IT-Sicherheit, Datenschutz und Digitalisierung
• Cyber-Security-Hotline
• Datenschutzbeauftragter bei mehreren Kliniken und Unternehmen im medizinischen Bereich
• WKO NÖ – Obmann Stellvertreter der Fachgruppe UBIT 

(Unternehmensberatung, Buchhaltung und IT)
• Kontakt: 

E-Mail: steinbichl@msconsult.at
Telefon: 0699 11031626
Web: www.msconsult.at
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Vorstellungsrunde - erster Sicherheitscheck

• Was mache ich

• Welche Apps für Gruppentreffen verwende ich

• Wie viele Personen nehmen teil 

• Welche Bedenken betreffend Sicherheit habe ich
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Online-Gruppentreffen

• Welche Treffen kann ich Online abhalten?

• Wann sind persönliche Treffen vorzuziehen?

• Wie kann ich die Sicherheit verbessern?
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Anmeldung / Registrierung von Teilnehmern

• Bitten Sie um zeitgerechte Anmeldung zu Gruppentreffen.

• Bei erhöhter Sicherheit führen Sie eine Registrierung durch.

Ihre Teilnehmer erhalten mit der Anmeldung einen Link zur 
Registrierung (zeitaufwändig). 

Der Zugang wird erst nach Überprüfung und Freigabe zugesendet.
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Aktivitäten vor dem Online Treffen
Einladung mit individueller Nummer

• Verwenden Sie bei Webinaren wechselnde Meeting-IDs 
– Zoom Bombing
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Datensicherheit erhöhen - Kennwort

• Schützen Sie Ihre Online-Treffen mit einem Kennwort.

Verlangen Sie von den Teilnehmern die Eingabe eines Meeting-
Kennworts, wenn sie beitreten. 

• Bei erhöhter Sicherheit 

Senden Sie  das Kennwort auf einem anderen Kanal wie die 
Einladung 
(E-Mail, Telefon, Messenger, usw.) an die Teilnehmer. 
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Datensicherheit erhöhen - Warteraum

• Schützen Sie Ihre Meetings mit einem Warteraum.

Ihre Teilnehmer gelangen nach der Anmeldung vorerst in einen 
Warteraum.
Als Moderator können sie die eingeladenen Gäste in das 
Gruppentreffen einzeln oder gesamt einlassen. 

• Bei Webinaren Mikrofone stummschalten und um Fragen mittels 
Chat bitten
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Aufzeichnung des Online Treffens –
Hinweis in Einladung und vor Beginn

• Weisen Sie in der Einladung auf die geplante Aufzeichnung / live 
Übertragung oder spätere Veröffentlichung hin.
• Wiederholen Sie den Hinweis vor Beginn der Aufzeichnung.
• Wer anonym bleiben möchte, bitte Videobild / Profilbild und 

Anzeigename ausblenden oder abmelden.
• Keine personenbezogenen Daten ohne Erlaubnis teilen
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Meeting planen – Detail 1
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Meeting planen – Detail 2
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Meeting planen – Arbeitsgruppen 3
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Meeting planen – Registrierung 4

26. November 2020MS Consult eU

13



Meeting planen – Registrierung 5

26. November 2020MS Consult eU

14



Meeting planen – Registrierung 6

26. November 2020MS Consult eU

15



Meeting planen – Registrierung 7

26. November 2020MS Consult eU

16



Meeting planen – Registrierung 8
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Meeting planen – Reg. Bestätigung 9
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Meeting planen – Einstellungen 10
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Datensicherheit erhöhen - Einstellungen

• Bildschirmfreigabe darf nur der Gastgeber genehmigen.
• Auf Hintergrund bei Videoübertragung achten

-> gegebenenfalls virtuellen Hintergrund verwenden
• Bei Lärm -> Hintergrundgeräusche unterdrücken
• Wasserzeichen zu Audio und Video hinzufügen

-> nachvollziehbar falls wer unerlaubt Ausschnitte 
veröffentlicht
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Datensicherheit erhöhen - Einstellungen

• Senden von Dateien sperren
• Wenn alle Teilnehmer anwesend sind, dann Meeting sperren
• Unbefugte Teilnehmer entfernen
• Bei Zoom Bombing – Benutzer melden
• Länder einschränken für Teilnehmer
• Länder einschränken für Rechenzentren 

(Verarbeitung einschränken auf EU)
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Umfragen – Abstimmungen - Wahlen

• Wenn Sie Umfragen, Abstimmungen, Wahlen durchführen

Fragen unbedingt mit der Einladung erstellen

Änderungen im Laufe der Treffens sind sehr aufwendig, 
besser besprechen und im Protokoll anführen.

Wenn keine App vorhanden, Punkte vorab senden, Zeitraum für 
Stimmabgabe festlegen (1 Minute), erst nach Nein Stimmen und 
Enthaltungen fragen, protokollieren
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Meeting planen – Umfragen erstellen
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Aufzeichnungen

• Gewähren Sie bestimmten Personen Zugriff auf die 
Aufzeichnungen. 
Um volle Kontrolle über Ihre Aufzeichnung zu erhalten, geben Sie 
die E-Mail-Adressen der Personen ein, die die Aufzeichnung Ihres 
Webinars einsehen können. Zur Ansicht müssen diese Benutzer ihre 
E-Mail-Adresse und einen Bestätigungscode eingeben.
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Aufzeichnung des Online Treffens aufrufen –
Einschränken auf registrierte Mitglieder
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Gibt es österreichische Plattformen?

Eyeson - https://www.eyeson.com
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Datenschutzerklärung – Online Tool ergänzen

• Klären Sie kurz und bündig über die verwendete Online App auf
• Muster Einladung:

Hinweis zu Online-Veranstaltungen:
Für Webinare und Online-Meetings verwenden wir die Software ZOOM 
des US-Anbieters Zoom Video Communications Inc. 
Weitere Informationen finden sie in unserer Datenschutzerklärung.        
Unsere Webinare werden zum Teil aufgezeichnet und veröffentlicht. 
Wenn das der Fall ist, teilen wir es ihnen vor der Veranstaltung mit.
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Datenschutzerklärung – Online Tool Muster

Muster Datenschutzerklärung – Online-Gruppentreffen:

Für Online-Gruppentreffen verwenden wir die Software ZOOM des US-
Anbieters Zoom Video Communications Inc.
Die Rechtsgrundlage besteht nach Art. 6, Abs. 1 lit. b DSGVO (für Online-
Treffen) oder Art. 6, Abs 1 lit. f DSGVO für kostenfreie Webinare.
Weitere Informationen zu den Datenschutzrichtlinien von Zoom finden Sie 
hier: https://zoom.us/de-de/privacy.html

Unsere Webinare werden aufgezeichnet und für eine spätere Konsumation 
online zur Verfügung gestellt. Rechtsgrundlage dafür ist Art. 6 Abs. 1 lit. f 
DSGVO. Sie können freiwillig entscheiden, ob Sie mit Bild- und Ton-
Übertragung am Webinar teilnehmen möchten. 
In diesem Falle entspricht die Rechtsgrundlage Art. 6 Abs 1. lit. a DSGVO
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Schutz vor Cyber-Kriminellen

• Aktualisieren Sie regelmäßig ihre Programme
• Verwenden Sie eine 2 Faktor Authentifizierung
• Vorsicht wenn Sie zur Eingabe Ihrer Anmeldedaten gebeten 

werden – Ist das echt? 
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Cyber-Crime Hürde – 2FA

• Verwenden Sie eine 2 Faktor Authentifizierung
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Cyber-Crime – Kennwort Phishing

• Vorsicht wenn Sie zur Eingabe Ihrer Anmeldedaten gebeten 
werden – Ist das echt? 

26. November 2020MS Consult eU

31

Quelle: Trend Micro Inc.



Cyber-Crime – Kennwort Phishing

• Vorsicht wenn Sie zur Eingabe Ihrer Anmeldedaten gebeten 
werden – Ist das echt? 
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Fragen?

26. November 2020MS Consult eU

33



Kontakt

• E-Mail: steinbichl@msconsult.at
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